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Resumen
El control interno es muy importante en cualquier empresa; la reduccion del riesgo de un fraude
interno 0 externo en una empresa puede acarrear serios problemas economicos; la
implementacion de la ISO 37001 Sistemas de Gestion Antisoborno creada en el 2016, se
convierte en una excelente herramienta para mitigar ese tipo de riesgo. Esta investigacion
realizada en la empresa Franz Amrhein & Co., S.A. se enfoca en el area financiero-administrativa
durante el primer semestre del 2022 y su objetivo principal es generar la evaluacion de las
medidas de control para dicha area, mediante un estudio de los procesos actuales con
metodologia de investigacion cualitativa y descriptiva que permiten analizar, observar, las
propiedades y caracteristicas de los procesos administrativos para determinar vulnerabilidades
existentes en la relacién a la norma. Entre los principales hallazgos de la investigacion se
encontrd la carencia de documentacion y formalizacién de procedimientos y politicas, asi como
debilidades en la segregacion de algunas actividades. Finalmente, las recomendaciones son
pasos concisos que van a permitir a la compafia implementar la ISO 37001 de forma paulatina,

desde desarrollar un codigo de ética hasta la implementacién de una matriz de atribuciones.
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INTERNAL CONTROL ANALYSIS BASED ON THE ISO_37001
STANDARD, IN THE FINANCIAL ADMINISTRATIVE AREA

Internal control is very important in any company; reducing the risk of internal or external fraud in
a company can lead to serious economic problems; The implementation of ISO 37001 Anti-
bribery Management Systems, created in 2016, becomes an excellent tool to mitigate this type of
risk. This research carried out at the company Franz Amrhein & Co., S.A. focuses on the
financial-administrative area during the first semester of 2022 and its main objective is to
generate the evaluation of the control measures for said area, through a study of the current
processes with qualitative and descriptive research methodology that allow to analyze, observe ,
the properties and characteristics of the administrative processes to determine existing
vulnerabilities in relation to the standard. Among the main findings of the investigation was the
lack of documentation and formalization of procedures and policies, as well as weaknesses in the
segregation of some activities. Finally, the recommendations are concise steps that will allow the
company to gradually implement ISO 37001, from developing a code of ethics to implementing a

matrix of attributions.
Keywords: management control, standard, manual, risk assessment, processes.

Introduccion financiera administrativa de la empresa Franz

Amrhein & Co., S.A. para el primer semestre

El presente trabajo esta dirigido a la parte del 4o 2022. Una empresa nacional que desde

control interno, donde realizaremos un analisis hace mas de 50 afios se dedica a la venta de

tomando como base la norma ISO 37001 del

vehiculos nuevos y usados de la marca

Sistemas de Gestion Antisoborno que fue

creada el 15 de octubre del 2016, en el area

HONDA, ademas de la comercializacion de

repuestos y la prestacion de servicios de post
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venta en los talleres de servicio mecéanico y de
enderezado y pintura. Esta investigacion

responde a las necesidades de la

administracion de la empresa FACO de
mejorar sus controles y procedimientos en
cada uno de los procesos claves del area
Financiera Administrativa, con el fin de mitigar
el riesgo operativo y financiero que puedan
ocasionar fraudes o pérdidas monetarias en
perjuicio del capital de la compaiiia. Para ello
se trabajaran tres objetivos especificos:

1) Identificar los procesos por orden de
relevancia que requieren de autorizaciones en
el area Financiero-administrativo para poder
determinar una lista de prioridades.

2) Analizar documentacion existente para
definir la jerarquizacion de las aprobaciones
previas en cada uno de los procesos que se
determinen, segun las prioridades establecidas
en el apartado anterior.

3) Crear un manual de procedimiento de
cada proceso critico para establecer las
directrices y matrices de autorizacion, segun
rangos de puestos y el tipo de proceso o
riesgo que la investigacion arroje, tomando en
cuenta los involucrados en los procesos
sefialados.

Todas estas acciones refuerzan los controles
operativos en las organizaciones y van muy
alineadas con la norma. Para que la aplicacion
de la ISO 37001 en una organizacion sea

exitosa, debe ser toda una tendencia o cambio
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cultural que se introduzca en el ADN de la
organizacion; y aqui juega un papel importante
el gobierno corporativo de las compafias. Un
buen gobierno administrativo aporta,
desempeifio, transparencia confianza y valor,
esto segun lo declarado por Cubero, (2021). Al
tener

la apertura y el apoyo de la

administracion se inicia con las fases del

contexto de la organizacion para la
implementacion de ISO.
Figura 1. Fases del contexto de organizacion

de una empresa segun la ISO 37001.
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El control interno; en cualquier de sus tres
categorias (Bustamante, 2021)

1) Eficacia y eficiencia de las operaciones,
2) Confiabilidad de la

financiera,

informacion

3) Cumplimiento de las leyes, reglamentos
y normas que sean aplicables, debe ser un
aliado que vele por la efectividad de la norma.
El robustecer el control interno junto con una
buena estrategia empresarial para la
implementacion de la norma son factores
Chiavenato (2017),

claves para el éxito.
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expone que la palabra estrategia proviene del
griego strategos que se compone de dos
palabras: stratos que significa ejército y ago
liderar, guiar, cambiar de direccion. Por ente la
estrategia que se aplique para el cambio de

cultura de control debe hacerse en conjunto.

Metodologia.

Como disefio de investigacion para el presente
trabajo, usaremos el estudio no experimental,
con una categoria transaccional, debido a que
se llevara a cabo en ambientes no controlados,
ni se alteraran las variables al momento del
estudio; ademas, se realizardn en un momento
unico y determinado. El enfoque es cualitativo
ya que va enfocado en la observacion y
evaluaciéon de fendmenos Fernandez, Baptista
y Sampieri (2014). La poblacion de nuestro
interés es todo el personal que labora para la
empresa FACO, en el primer semestre 2022.

La muestra del proyecto de investigacion

corresponde a todo el personal que

actualmente interviene en los procesos de
revision, segun los objetivos del documento;
esta labor estd a cargo de 9 personas que
interactian en procesos de compras,
inventarios y pagos administrativos.

Las fuentes de informacion primarias sera el
medio por el que se obtendra todo el
conocimiento necesario para desarrollar el
objetivo  principal del

presente trabajo,
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utilizando la entrevista como instrumento para
recabar informacion de gerentes y personal
gue intervienen directamente en los procesos
de evaluacion y bitdcoras de observacion
utilizadas en el trabajo de observacion del
proceso o trabajo de campo. Instrumentos
frecuentemente aplicados en las
investigaciones cualitativas Guerrero Bejarano,
(2016).

Se definen tres variables de investigacion en
este proyecto, por medio de las cuales se
busca aplicar los instrumentos y técnicas antes
descritas.

La primera variable corresponde a los
procesos que requieren autorizaciones y con el
cual buscaremos conocer cual es el grado de
importancia de cada uno de los procesos; la
segunda variable corresponde a la
jerarquizacién de aprobaciones para entender
la matriz de autorizaciones, segun cada uno de
los procesos y la tercera variable corresponde
a un Manual de Procedimientos para poder
establecer el paso a paso a seguir, en un
proceso determinado de investigacion.

Para esta investigacion se aplicaron
entrevistas al personal experto de los procesos
identificados en el area financiera contable,
con el objetivo de confeccionar una matriz de
calor valorando la vulnerabilidad de los
procesos ante un fraude o robo, posterior a
ello se realizaron entrevistas presenciales con

puestos claves en la organizacion como el
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Gerente financiero, asistente financiero,
contador, encargado de inventarios y asistente
de cuentas por cobrar para disefar los flujos
operativos de los procesos identificados como
vulnerables en la matriz de calor, se hizo una
visita de campo que permitié validar el flujo
operativo actual de los procesos y validar
controles existentes, todo documentado en las

bitacoras de campo.

Resultados y discusion.

Uno de los primeros objetivos es lograr
recopilar los procesos en orden de relevancia
gue requieren las autorizaciones en el area
financiero-administrativo, determinando una
lista de prioridades; para nuestra primera
variable de investigacion

procesos que

requieren autorizaciones, se procedid a
completar una matriz de calor con los procesos
contables mas relevantes de la organizacion
con el criterio experto del asistente financiero

Eusebio Quesada.

Considerando cuatro aspectos importantes del
control interno como es la segregacion de las
funciones, documentacion o lineamiento del
proceso, la periodicidad en que se ejecuta el
valor

proceso y el monetario que este

representa para la organizacion.

Las cualidades mencionadas en el parrafo
anterior nos permiten confeccionar el siguiente

mapa de calor y determinar los procesos por
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orden de relevancia que requieren de

autorizaciones en el area financiero-

administrativo.

Figura 2. Mapa de calor de riesgos principales
(Situacion inicial). Analisis de procesos para
validar mayor vulnerabilidad y severidad del

riesgo.
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Se valora mediante colores rojo, amarillo y
verde el grado de riesgo que existe en cada
proceso. El rojo significa mayor vulnerabilidad;
el amarillo, un grado medio y verde, un grado

bajo de vulnerabilidad.

Se consideran cuatro cualidades claves para el
analisis, donde el experto en los procesos
Eusebio Quesada califico de 1 a 4; el 1 es un
valor bajo en riesgo y 4 indica muy alto riesgo.
Se valoraron las siguientes preguntas en cada

proceso:

1. JEl esta  documentado

mediante un manual operativo, lineamiento, o

proceso

directriz de la alta gerencia?

2. ¢Durante el proceso participan varias

areas o diferentes puestos de la organizacion
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con una atribucion de aprobacién?

3. ¢,Cudl es la frecuencia o periodicidad
del

repeticiones

proceso? Entre mayor sean las

mayores es el grado de

vulnerabilidad del proceso.

4. ¢,Considera alto, medio o bajo el valor
monetario que pudiera representar para la
compaiiia, si en caso de incidente se llegara a

materializar?

Los resultados obtenidos nos revelan que los
principales tres procesos de exposicion ante
posibles fraudes o actividades sospechosas
ilicitas, son los procesos de administracion de
inventarios, compra de activos 0 servicios y
recibos de dinero manuales, ya que son
procesos no documentados, que no cuentan
con lineamientos o reglamento interno que
regule las transacciones ejecutadas; asimismo,
la periodicidad o frecuencia en que se ejecuta
el proceso es recurrente, lo cual aumenta la
posibilidad de ejecutar una actividad
fraudulenta. La evidente falta de una linea a
seguir que esté debidamente documentada no
solo aumenta el riesgo de fraude, sino que
podria inhabilitar la posibilidad de que la
compafila de alguna forma legal pueda
recuperar las pérdidas generadas por dicho
fraude o tomar las represalias del caso contra

cualquiera de los culpables del evento

Por otro lado, los procesos cuentan con poca

segregacion, lo cual es un criterio necesario
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para la aplicacion de la norma ISO 37001, ya
gue permite un mayor control y aprobacion de

las transacciones.

Otro de los resultados obtenidos del experto
que ayudan a saber cuéles son los procesos
de mayor riesgo, segun el mapa de calor
mencionado, es la posibilidad de que, en
cualquiera de los procesos validados, el grado
de materializacién sea calificado de bajo a alto,
0 sea, clasificar las

posibles pérdidas

monetarias de cada proceso.

El 22 de julio el Gerente Financiero, sefior Luis
Enrigue Monge Sancho quien tiene 15 afios de
expertiz en la organizacion, nos indica a nivel
macro algunas de las limitantes que enfrenta la
compaifia relacionada con temas de
documentacion, mediante manuales operativos
que permitan declarar las responsabilidades
por puesto, asimismo, la necesidad de
establecer nuevas politicas como por ejemplo
ética, seguridad de informacion y
confidencialidad en la compafiia que permitan
fortalecer el control interno en la organizacion.
Este mismo cuestionario fue aplicado al
contador general Fernando Canosa Araya,
propiamente en el proceso de compras de
activos y servicios; el proceso como tal carece
de normativas, especificamente en los
requisitos o requerimientos a tomar en cuenta
con respecto a la compra de un activo fijo, ni

en el proceso a seguir con las contrataciones
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de servicios ya sea recurrentes o esporadicos;
la falta de lineamientos evidencia que dichas
inversiones no son reguladas ni segregadas de
forma conveniente para las compafias y que
podria generar pérdidas futuras. Asimismo, se
realizo la entrevista al experto en el proceso de
administracion de inventarios, el analista de
inventarios Henry Sanchez, Reforzando lo ya
expuesto por los anteriores entrevistados,
existe una demanda alta relacionada con la
documentacion de procesos para declarar las
actividades que se deben realizar en un flujo
determinado. En la entrevista con el asistente
de crédito y cobro, donde observamos el
proceso de recibos de dinero manuales, el
entrevistado Bernal Rojas, quien cuenta con 4
afios de experiencia de la compafia, al igual
gue todos los entrevistados coinciden y
muestra gran interés y apertura en aumentar
los controles de los procesos para evitar

fraudes en la compaiiia.

Conclusiones.

Después de realizar el trabajo de campo y
utilizando los instrumentos descriptos en este
proyecto, se puede concluir que existe una
carencia de documentacion y formalizacion de
procedimientos y politicas aplicadas en la
compaiia FACO. Varios de los procesos se
realizan de forma empirica, sin un marco que
limite las

regule y practicas y

responsabilidades de los participantes en los
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diversos procesos. Existe mucha apertura por
parte de los colaboradores y la administracion
para la implementacibn de controles vy

medidas, como corresponde a la
implementacion de la 1ISO 37001.

Como resultado de aplicar la matriz de calor en
11 de los procesos financieros administrativos
gue tiene el area de finanzas en la compaiiia
FACO, se determina que solo el 27% de los
procesos estan cien porciento documentados;
es decir, Unicamente tres procesos cumplen
con la documentacion formal del proceso.

En cuanto a la segregacion de los procesos en
la préactica, se concluye que siete procesos
cuentan con una segregacion o6ptima que
minimiza el riesgo de fraudes o incidentes;
esto representa un 63% de la poblacion.
Unicamente un proceso no cuenta con la
segregacion que permita un grado de
confianza aceptable para la organizacion, de
acuerdo con su apetito de riesgo. Finalmente,
la matriz nos permiti6 determinar y clasificar
los procesos de acuerdo con la vulnerabilidad
de riesgo y el impacto que pueda causar en la
compafiia antes un incidente o fraude.

Los formularios aportados en el andlisis de
documentacion permitieron determinar
carencias en la formalizacion de documentos,
que permitan brindar seguridad en las
aprobaciones de las transacciones a un nivel
jerarquico de aprobacion.

La empresa no cuenta con una politica de
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ética que se entregue a cada colaborador, no
estan identificados y declarados los riesgos ni
procesos en cada una de las areas revisadas;
por lo tanto, es dificil establecer de una forma
cuantitativa, el riesgo de cada una de las
actividades distribuidas en los diferentes

departamentos de FACO.
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